DiDaXo

Sécurité informatique

Les bonnes pratiques pour I'utilisateur

Objectif

L'objectif est de donner les connaissances de base pour identifier et limiter les risques induits par I'utilisation d’'un
ordinateur, d'une tablette ou d’'un smartphone mais aussi de montrer comment réagir si votre entreprise, ou vous-
méme, devez faire face a une cyberattaque.

Durée estimée

Public Niveau requis pour le suivi des modules
indispensables

Tout utilisateur d'un ordinateur dans
un cadre personnel ou professionnel
qui souhaite comprendre les risques
et les actions & mener pour éviter
et/ou confrer les menaces en
informatique.

Quelques notions de base en
matiere d'informatique sont utiles 01 heures 12
pour aider a la compréhension.

» Le module indispensable
Sécurité informatique — Les bonnes pratiques pour I'utilisateur

O

Ce module vous propose la consultation d’une vidéo de 5 séquences.

¢ Présentation des différents risques
Infroduction a la cyber sécurité
Risques pour les entreprises
Risques pour les particuliers

¢ Comment se protéger ?
Régles de base
Protéger son ordinateur
Protéger son smartphone ou sa tablette
Protéger sa connexion Internet
Protéger sa boite mail

o Rester vigilant
Repérer les arnaques
Démasquer les attaques
Vigilance sur Internet
Gérer son identité numérique

o Sécurité et télétravail
Authentification multifactorielle
VPN et sécurité des terminaux
Travailler dans un endroit public

e Conclusion
Comment réagir en cas de probleme
Récapitulatif des réflexes & acquérir
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» Le module en complément

Sécurisez votre ordinateur et vos données — Déjouez les pieges et user des
bonnes pratiques

LR

Livre Ce module vous propose la consultation d'un support de cours numérique.
numeérique
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